APPEL A CANDIDATURE

FINANCIAL HOUSE S.A
FINANCIAL HOUSE S.A recrute :

Poste : Responsable sécurité informatique

Statut : plein temps, CDD d'un an renouvelé une (01) fois suivi d’un CDI
Lieu d’embauche : Direction générale (Yaoundé)

Missions du poste :

Travaillant sous la supervision du chef de la division informatique, le responsable
sécurité informatique aur. pomr mission d’identifier les risques informatiques et deéfinir Ja
politique de sécurité, mettre en ceuvre et suivre le dispositif de sécurité, communiquer et
former sur les normes de sécurité, assurer la veille technologigue et réglementaire.

A ce titre, il sera chargeé de :

e Réaliser des audits du systéme de sécurité, le plus souvent avec "aide de prestataires ;

e Analyser les risques et les dysfoncn{)nncments les marges d’amélioration des

systémes de sécurité ;

e Définir et faire évoluer la politique de sécurité des systémes d'information du Groupe
(PSSI) ;

e Etablir un plan de prévention des risques informatiques et un plan de continuité
d’activité (PCA) (ou plan de maintien en conditions opérationnelles du 5.1.) ;

o Définir ou faire évoluer les mesures et les normes de sécurité (charte), en cohérence
avec la nature de I"activité de 'entreprise et son exposition aux risques informatiques
(nomadisme, BYOD (Bring your own device). transferts de données, transactions

[inancigres...)

¢ Faire appliquer les normes et standards de sécurnité ;

¢ Mettre en place les méthodes et outils de sécurité adaptés, et accmnpanmer leur
implémentation aupres des utilisateurs ;

Geérer les projets d’infrastructures sécuritaires;

¢ Elaborer et suivre des tableaux de bord des incidentes de sécurité ;

e Superviser ou auditer les programmes de sauvegarde (back-up) :

s (Gérer les incidents de sécurité et en proposer des solutions;

e Définir les actions & mener afin de réparer les dommages causés au Sl en cas de
survenance d’un sinistre de sécurité S.I. (intrusion dans le systéme, contamination par
un virus, défaillance d’un équipement...), mettre en ceuvre le plan de reprise d’activité
(PRA) ;

¢ Réaliser le référentie] de sécurité, I'actualiser réguliérement, en assurer la diffusion et
veiller 4 son application ;

¢ Assurer une veille technologique de maniére & garantir la sécurité logique
du systéme d’information ; <

e  Assurer une veille réglementaire sur la protection des données personnellgs
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* Identifier les nouveaux risques sur la sécurité du systéme d'information : apparition de
nouveaux virus, lancement d'attaques informatigues sur le réseau mondial... :

* Rechercher des solutions innovantes pour répondre aux problématiques induites par
I"introduction d’une nouvelle technologie.

Profil recherché :

o [Etre 4gé (¢) de 35 ans tout au plus;

* Etre titulaire d’'un Bacc + 4 ou +5 optionséeurité informatique, cybersécurité avec
expérience professionnelle d’au moins 3 ans;

* Avoir le sens de "organisation, de la rigueur, de la responsabilité et de I’adaptabilité;

* Avoir effectué des certifications dans le domaine serait un atout majeur.

Compétences :

- Compétences en systemes, réseaux et architecture sécurité :

- Capacités d’analyse (pour les audits du systéme d'information) ;

- Capacités & communiquer, informer et alerter les utilisateurs :

- Capacités d’anticipation sur les risques et dangers inhérents au systéme d’information

Pour postuler :

Les dossiers de candidature constitués du Curriculum Vitae + lettre de motivation
devront étre envoyés en ligne a ’adresse rhi@ financialhouse.cm au plus tard le 02 Mai 2022.

NB : seuls les candidats présélectionnés seront convoques a passer les tests et/ou entretiens de
recrutement.
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